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1. Descripcidon General

Este documento lo guia para que pueda restablecer la clave, lo que implica que este correcto el
funcionamiento del MFA. En caso que haya desinstalado la aplicaciéon, cambia de dispositivo o lo
formatea, por favor contacte a gestiondecuentas@|asalle.edu.co para restablecer el MFA.

Recuerda que deberds actualizar tu contrasena cada 180 dias para mantener la seguridad de tu
entorno digital. Si no realizas el cambio dentro del plazo, perderds acceso a tus recursos
institucionales.

2. ¢Como puedo restablecer mi contrasena?
e Ingresa a www.outlook.com/lasalle.edu.co

e Accede a tu cuenta institucional @lasalle.edu.co.
e Escribe la direccién completa del correo institucional que estas intentando recuperar y haz clic en
“Siguiente”.
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Iniciar sesion

Continuar a Outlook

usuario@unisalle.edu.co

;Mo tiene una cuenta? Cree una.

;Mo puede acceder a su cuenta?
Alras Siguiente

e Selecciona la opcidn “He olvidado mi contrasefa”
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usuario@unisalle.edu.co

Escribir contrasena

Contrasefia

He olvidado mi contrasefia

Iniciar sesion



mailto:gestiondecuentas@lasalle.edu.co
http://www.outlook.com/lasalle.edu.co
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correspondiente. En caso que no sea claro, por favor genera otro dando clicen e
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L
;Quién es usted?
Para recuperar su cuenta, escriba su nombre de usuario o correo electronico y los caracteres que

encontrard en la imagen o el audio de abaje.

Correo electrénico o nombre de usuario: *

admincorreo@unisalle.edu.co |

Ejemple: usuario@contoso.onmicrosoft.com o usuario@contoso.com

Escriba los caracteres de la imagen o las palabras del audic. ™

Para reestablecer la cotnrasefia del correo, diligencia tu correo institucional e ingresa el capcha

licono. ™
e

3. Comprobacién por los métodos de autenticacion adicionales a la
contrasefia (Mensaje de texto, llamada o Microsoft Authenticator)

Ingresa con el método autenticacidn que tienes en tu cuenta. Mediante un cédigo enviado a tu

numero de teléfono o Microsoft authenticator.

Ejemplo: Ingresar el nimero de telefdnico, para que le llegue un mensaje de texto al teléfono movil
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aso de comprobacion 1 > elegir una contrasefia nueva .z . ~
P P 9 paso de comprobacién 1 > elegir una contrasefia nueva

Elija el método de contacto que debemos usar para la comprobacién:
® Enviar mensaje de texto a mi
teléfono mowil

(®) Enviar mensaje de texto a mi . .
Para proteger su cuenta necesitamos que introduzea su

teléfono movil B A . B
numero de teléfono movil completg (=== ‘n- a
continuacidn. Recibirad un mensaje de texto con un codigo & s s .
(_J Llamar al teléfono mavil e ¢ ! i -/ Llamar al teléfono mévil
- de verificacion que se puede usar para restablecer la
contrasefia.

Elija el método de contacto que debemos usar para la comprobacion:

Se ha enviado a su teléfono un mensaje de texto

con un codigo de verificacion.

q 334566)

Siguiente

)

i
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4. Por fin, A restaurar la contrasefal
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paso de comprobacion 1V > elegir una contrasefia nueva

* Escribir nueva contrasefia:

* Confirmar nueva contrasefia

Finalizar [EEERNIEN

Para proteger tu cuenta institucional y mantener la seguridad de tu informacién, ten en cuenta las
siguientes recomendaciones al momento de crear o actualizar tu contraseia:

Usa mas de 10 caracteres: Las contraseias largas son mas dificiles de vulnerar.

) Combina diferentes tipos de caracteres: Incluye maytsculas, mintsculas, nimeros y simbolos
especiales como #, @, *, S, %, &.

© Evita usar tu nombre o apellido: La plataforma no permite contrasefias que contengan datos
personales. Elige palabras o combinaciones que sean faciles de recordar para ti, pero dificiles de

adivinar para otros.

I No uses palabras comunes del diccionario: Las contrasefias basadas en palabras reales son mas
vulnerables a ataques automatizados. Prefiere combinaciones uUnicas o frases codificadas.

) cambiala periddicamente: El sistema te solicitard renovar tu contrasefia cada 180 dias. Para
ayudar a mantener tu entorno digital protegido frente a accesos no autorizados.

No repitas contraseiias anteriores: Por seguridad, el sistema no permite reutilizar contrasefas ya
registradas.

&3 No reutilices contrasefias en otros servicios: Evita usar la misma contrasefia en diferentes
plataformas.

No la compartas ni la escribas en lugares visibles: Mantén tu contrasefia privada y segura.
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5. iVuelve a tu cuental
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Vuelva a su cuenta
€) La contrasefia se ha restablecido

Recuerda que deberds actualizar tu contrasena cada 180 dias para mantener la seguridad de tu
entorno digital. Si no realizas el cambio dentro del plazo, perderds acceso a tus recursos
institucionales.



