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OBJETIVO

Establecer las condiciones especiales que deben tener todas las contrasefias usadas por cada
usuario lasallista en las diferentes aplicaciones y/o sistemas de informacién a los que tiene
acceso.

ALCANCE

Aplica para todos los usuarios de la Universidad de La Salle incluido terceros que cuenten con
contrasefas de acceso a los sistemas de informacién, sistemas operativos 0 equipos propiedad
de la Universidad.

TERMINOS Y DEFINICIONES

¢ Contrasefia: cadena secreta de caracteres que se utiliza para verificar la identidad de
un usuario y otorgarle acceso a un sistema, dispositivo, red o servicio.

e Aplicaciones: programas de software disefiados para realizar tareas especificas para
el usuario, como procesadores de texto, navegadores web, juegos o redes sociales.

e Sistema Operativo: software principal que gestiona el hardware y los recursos de una
computadora o dispositivo, permitiendo que otros programas funcionen. Ejemplos:
Windows, macOS, Linux, Android.

e Caracteres: simbolos que representan letras, nimeros, signos de puntuacién u otros
elementos usados en texto. Ejemplo: A, 9, %, @, etc.

e Ataques de fuerza bruta: métodos para descifrar contrasefias o claves probando todas
las combinaciones posibles hasta encontrar la correcta.

e Qwerty: nombre del disefio mas comun de teclado, llamado asi por las primeras seis
letras de la fila superior izquierda del teclado alfabético.

1. CARACTERISTICAS

¢ Minimo 10 caracteres, aconsejable que tenga entre 12 y 20 caracteres.

e Mezclar letras mayusculas y mindsculas, nUmeros y caracteres especiales como @, $,
#, etc.

¢ No podra tener espacios en blanco

e La contrasefia no podra contener nombre de usuarios

2. RECOMENDACIONES AL GENERAR UNA CONTRASENA
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¢ Escoja una contrasefia facil de recordar, pero dificil de adivinar

¢ Cambie nimeros por letras y viceversa, Ej. Seguridad / S3gurld@d

¢ No utilice palabras que estén en diccionarios, ya que éstos se utilizan para realizar
ataques de fuerza bruta por expertos para detectar las contrasefias.

¢ No incluya informacion personal como: nombres de familiares, mascotas, amigos,
namero de identificacién, nombre de la institucion, fechas de cumpleafios, patrones de
letras 0 numeros tales como “123” o “qwerty”.

3. CAMBIAR CONTRASENA

e Puede realizar este proceso por medio de http://www.outlook.com/lasalle.edu.co
(administrativos) y https://www.outlook.com/lasalle.edu.co (estudiantes y docentes)

¢ Ingrese a la plataforma y cambie la clave siguiendo las indicaciones de la plataforma

¢ Al final le mostrara un aviso informando que la contrasefia ha sido cambiada con éxito.

4. RESTABLECER CONTRASENA

o Puede realizar este proceso por medio de https://passwordreset.microsoftonline.com/
(Administrativos, docentes y estudiantes)

e Restablézcala con un cdédigo de seguridad al nimero celular o al correo alterno
registrado alli.

¢ Al final le mostrara un aviso informando que la contrasefia ha sido cambiada con éxito.

e Al correo institucional llegard un mensaje informando que ejecuto alguna accién en la
plataforma.

5. PERIODO DE VALIDEZ DE LA CONTRASENA

e Las contrasefias tendran una validez de 180 dias. Una vez vencido este periodo, el
sistema solicitara obligatoriamente el cambio de contrasefia para continuar con el
acceso, dicho cambio debe realizase en https://www.outlook.com/lasalle.edu.co
(administrativos) y https://www.outlook.com/lasalle.edu.co (estudiantes y docentes)

e Aguellos usuarios gue no realicen el cambio de su contrasefia a tiempo deberan enviar
una solicitud desde su correo alterno a gestiondecuentas@lasalle.edu.co, incluyendo:

Carné de la Universidad escaneado
Nombres y apellidos completos
Numero de documento

Correo institucional

ANANANAN

6. RECOMENDACIONES DE SEGURIDAD

o El uso de contrasefias es personal e intransferible, por lo tanto, no comparta su
usuario y contrasefia y no permita que otras personas conozcan sus contrasefias
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e Sitiene indicios que otra persona utiliza o conoce su contrasefia, realice el cambio
inmediatamente. En el caso que sus contrasefias se vean comprometidas de aviso
inmediato a DTIC- Gestidn de cuentas (gestiondecuentas@lasalle.edu.co) y Seguridad
Informatica (soportesequinfo@lasalle.du.co)

o Recuerde que el uso inadecuado de cuentas de usuario y contrasefias es
responsabilidad exclusiva del usuario y puede conllevar sanciones disciplinarias.

e Evite divulgar contrasefias a través de medios como Internet, correo electronico o
llamadas telefonicas, salvo que se encuentren en archivos cifrados con métodos
seguros.

e Las contrasefas son personales y es responsabilidad del usuario a cargo, el uso que
se haga de éstas.

e Trate a sus contrasefias con el mismo cuidado que trata a la informacién que esta
protegiendo.

¢ Mediante la integracién de Microsoft Identity Manager (MIM), se realiza la creacién
automatica de usuarios en el Directorio Activo a los cuales se les asigna contrasefias
robustas provisionales.

e En el caso de aplicaciones o sistemas que no usan autenticacion con el Directorio
Activo, el administrador se encargara de crear la cuenta de usuario y asignar una
contrasefa provisional, que debera cumplir con los requisitos establecidos en el
procedimiento.

e Asegurese de siempre que se ausente de su puesto de trabajo, quede bloqueada su
sesién, para esto oprima (Windows + L)

e Sisu equipo es compartido, deshabilite el recordatorio de contrasefias

e Utilice contrasefas diferentes para cada sistema o dispositivo.

¢ No guarde las contrasefias, memoricelas y nunca las comparta con ninguna persona.
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