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1. Descripcién general
Es una caracteristica de seguridad que se habilita a partir de la fecha para los usuarios @Iasalle.edu.co.
Inicialmente para las cuentas de uso individual.

Adicional a la contrasefia, solicitard otro método de verificacion; ya sea por mensaje de texto, llamada
o el uso de una aplicacién llamada “Microsoft Autenticathor” que se puede descargar de la tienda de
GOOGLE PLAY o APP STORE.

Este documento lo guia paso a paso para que pueda establecer un método adicional a la contrasefia.

En caso que requiera apoyo adicional, por favor escriba a soporteti@l|asalle.edu.co.

2. éEn qué momento lo solicitara?

e Una vez se haya habilitado la caracteristica para el usuario, en el/los dispositivos (computadores /
celulares / tablets) donde haya iniciado sesidn en las aplicaciones de escritorio de Microsoft Outlook
y Microsoft Teams.

e (Cada vez que se inicie sesion en las aplicaciones de Microsoft 365 por la web.
e Cada vez que el usuario cambie la contrasefia, lo solicitara en los dispositivos donde haya iniciado
sesion (computadores / celulares / tablets).

3. ¢Qué pasa la primera vez que se habilita en el usuario?

Es necesario elegir el método de confirmacion adicional a la contrasefia para acceder a la cuenta de
correo y demas aplicaciones de Microsoft 365.
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A continuacién, encontrard los pasos a seguir:

1. Acceda al correo electrénico (u otro recurso ofrecido en Microsoft 365), e ingrese las credenciales.
www.outlook.com/lasalle.edu.co

B Microsoft

Iniciar sesion

usuarioO@unisalle.edu.co

¢No tiene uné cuenta? Cree una,

¢No puade acceder a <u cuenta?

Q Opciones de inicic de sesion

2. En algunas ocasiones solicita confirmacién si es una cuenta Profesional o Educativa, por favor
seleccione esa opcidn.

BY Microsoft

Parece que este correo electronico se usa con mas
de una cuenta de Microsoft. ;Cual quiere usar?

Cuenta profesional 0 educativa
@ Creado por el departamento de Tl

usuario0@unisalle.ediu.co

Cuenta personal

R Creado por usted

usuario0@unisalle.ediu.co

¢Esta cansado de ver esto? Cambie el nombre de su cuenta

personal de Microsoft,

Atras
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3. A continuacidn, escriba su contrasefia.

& Microsoft

« usuariod@unisalle.edu.co

Escribir contrasena

He oWvIdaco mi Ccontrasena

Iniciar sesion

Sé real, piensa social.

4. Desde este momento inicia la configuracién del método adicional de autenticacién. Por favor

seleccione el botdén SIGUIENTE. Y en la siguiente ventana se selecciona la opcion CONFIGURAR
OTRA MANERA DE INICIAR SESION

UNNVERSIDAD DE
UNIVERSIDAD DE

LAS LLE LAS.LLE

usuariod@unisalle.edu.co
usuariod@unisalle.edu.co . .
@ Instalar Microsoft Authenticator

Vamos a garantizar la seguridad
de la cuenta

Le ayudaremos a configurar otra forma de verificar
su identidad.

Usar otra cuenta

nstale la aplicacion en su dispositive mdwl y vuelva
aqui para continuar

CETIT 0N Bownload an the
i Google Play ‘ App Store
Confiqurar una aplicacidon de autenticacion diferente

Educar para pensar, decidir y servir. m

Mas informacion sobre |a comprobacion de su
identidad
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Las opciones que brinda son:

v’ Instalar la aplicacién de MICROSOFT AUTHENTICATOR en su celular y escanear un cddigo de
seguridad.

v Recibir un mensaje de texto a su celular.

v’ Recibir una llamada a su celular.

v

Recibir una llamada al teléfono de la oficina. NOTA: Le sugerimos no seleccionar el relacionado con
TELEFONO DE LA OFICINA.

3.1 Seleccionar Teléfono Celular (Llamada o mensaje de texto)

1. En esta ventana se selecciona la opcién TELEFONO.

LAS. LLE

< usuario0@unisalle.edu.co

Agregar un método de inicio de
sesion.

~ Microsoft Authenticator

Q A tude e de sesdr

-

Token de hardware

(G

Teléfono

%

Obtenga mas informacion sobre cada método para
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2. Seleccione el PAIS y escriba su NUMERO DE CELULAR.

En caso que decida recibir un mensaje de texto a su celular elija ENVIARME UN CODIGO POR
MENSAJE DE TEXTO o si quiere recibir una llamada elija la opcién LLAMEME.

Luego de clic sobre la opcidn Siguiente.

LAS.LLE

lle.edu.o

Adicion del nimero de teléfono

%

Compruebe que es usted con una llamada o un
codigo de texto en el teléfono.

Cadigo de pais

United States (+1)

Phone number

(®) Envio de un cédige por mensaje de texto

() vamada

3.11 Mensaje de texto a su celular

A partir de este momento le serd enviado un mensaje de texto a su teléfono celular.

Escribalo en la linea. En el caso que no le llegue el mensaje, de clic sobre la opcion Reenviar codigo y/o si
requiere configurar otro método seleccione la opcién QUIERO CONFIGURAR OTRO METODO.

UMIVERSIDAD DE
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< usuariod@unisalle.edu.co

Comprobar el nimero de
teléfono

Escniba el codigo que hemos enviado a +57

Configurar otra manera de iniciar sesion

Siguiente

Una vez haya ingresado el cddigo, de clic en SIGUIENTE.
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Luego aparecera este mensaje, donde indica que ya se verificd la veracidad del mensaje de texto. Finalmente,
Finalmente aparecera esto

UNIVERSIDAD DE
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usuario0Zunisalle.edu.co
Numeros de teléfono
agregado

N

Ahora puede recibir un codigo cada vez que inicie

sesidn,

3.1.2 Llamada al celular

1. En caso que quiera recibir una llamada elija la opcién LLAMEME. Luego de clic sobre el botén
SIGUIENTE.

Teléfono

Para verificar su identidad, puede optar por responder a una llamada o
recibir un mensaje de texto con un cédigo en su teléfono.

:Qué nimero de teléfono quiere usar?

‘ Colombia (+57) | Ingresarun nimero de celular

O Enviarme un cédigo por mensaje de texto
=
'\.) Lidmeme

Se pueden aplicar tarifas de datos y mensajes. Si elige Siguiente, se aceptan
los Términos del servicio y 1a Declaracién de privacidad y cookies.

= ]
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2. Unavez que conteste la llamada, le solicitardn que presione la tecla ALMOHADILLA, que es este simbolo #

Luego aparecerd este mensaje.

Universidad de La Salle @lasalle.edu.co

Garantizar la seguridad de la cuenta
Su organizacién requiere que configure lo siguientes métodos para verificar su identidad
Teléfono

° Llamada respondida. El teléfono se ha registrado correctamente.
Siguiente

Quiero configurar otro método

2.1.2 Llamada al Teléfono del Trabajo

NOTA 1: NO SE RECOMIENDA ESTA OPCION, YA QUE PUEDE RESPONDER CUALQUIER PERSONA
EL TELEFONO.

1. Aparecera alli el nUmero que tenga en el campo del teléfono en el usuario en el campo teléfono del
contacto en Outlook.

Al numero que alli aparezca, le marcaran, sin embargo, puede responder cualquier persona. Por ese
motivo recomendamos no usar este método.

Universidad de La Salle @lasalle.edu.co

Garantizar la seguridad de la cuenta

Su organizacion requiere que configure lo siguientes métodos para verificar su identidad.

Teléfono del trabajo

Estamos llamando al +57 13488000 x1207 ahora.

Atras

Quiero configurar otro método [“\
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2. Unavez que conteste la llamada, le solicitardn que presione la tecla ALMOHADILLA, que es este simbolo #
Luego aparecerd este mensaje.

Universidad de La Salle @lasalle.edu.co Universidad de La Salle @lasalle.edu.co

Garantizar la seguridad de la cuenta Garantizar la seguridad de la cuenta

Su organizacion requiere que configure lo siguientes métodos para verificar su identidad. = A . 2
u organizacion requiere que configure lo siguientes métodos para verificar su identidad

Teléfono del trabajo CBIEEES

° Llamada respondida. £l teléfono se ha registrado correctamente.

Muy bienl Ha configurado correctamente la informacién de sequridad.
Elija "Listo" para continuar con el inicio de sesion

Método de inicio de sesién predeterminado:

Quiero configurar otro método

3.2 Por medio de la aplicacion MICROSOFT AUTHENTICATOR

1. Siha decidido hacerlo por medio de la aplicacion MICROSOFT AUTHENTICATOR, seleccione en esta opcién
de DESCARGAR AHORA en caso que no la tenga instalada en su celular. Luego de clic en SIGUIENTE.

NOTA 1: “No se permiten realizar capturas dentro de la aplicacion

UNIVERSIDAD DF
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usiarohdumiato.of-00 < usuarioO@unisalle.edu.co %:usuariof@uniselle.ctki.co
Instalar Microsoft Authenticator Digitalizacion del codigo QR

Configurar la cuenta en la
aplicacion

Instale Ia aplicacion en su dispositivo mévil y vuelva
aqui para continuar

| B GoogePtay @ AppStore I

nfigurar una aplicacion de autenticacion diferente

Si se te solicita, permite las notificaciones. Luego,
agrega una cuenta y selecciona Cuenta profesional
o educativa.

Configurar otra manera de iniciar sesion

Usa la aplicacién Microsoft Authenticator para
escanear el codigo QR. Esto conecta a la aplicacion
con tu cuenta.

Después, vuelve y selecciona Siguiente.
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2. Se debe escanear el cédigo QR desde la aplicacién del celular y dejar que reconozca la direccidn de correo.

<.

Tranquilidad para su vida digit:

un Iniciar sesién con

Microsoft

Agregar una cuenta
profesional o educativa

8% Escanearun codigo R

Puede atitener un codigo QR de la
organizacion o del proveedor de la cuent
coma Microsoll, Google o Facebook

Restaurar desde una copia de
seguridad

3. Sise presentan inconvenientes con el escaneo del cddigo QR, se puede realizar la configuracion manual de
lo contrario dar SIGUENTE.

LAS.LLE

< usuario0Qunisalle.edu.co

Digitalizacion del cédigo QR

Usa la aplicacién Microsoft Authenticator para
escanear el codigo QR. Esto conecta a Ia aplicacion
con tu cuenta.

Después, vuelve y selecciona Siguiente

10n
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Acceso a Microsoft 365

Opciones de inicio de sesion Adicionales a la contrasefia

4.

5.

En el computador aparece un cddigo para escribir en el campo que indica la siguiente pantalla de tu celular.
Luego clic en SIGUIENTE en el computador

UNIVERSIDAD DE
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< usuario0Qunisalle.edu.co

Vamos a probarlo

Introduce el nimero que se muestra en la aplicacién
para aprobar la solicitud de inicio de sesion.

Configurar otra manera de iniciar sesion

29

Finalmente aparece esta imagen, dar clic en LISTO.

=
NO, NO SOY YO

110 PUEDO VER EL NUMERO

UNIVERSIDAD DE

LAS-LLE
usuario0Zunisalle.edu.co

@ Authenticator Added

Ahora puedes usar Microsoft Authenticator para
aprobar inicios de sesion, obtener codigos de un
solo uso y mucho mas.

Este es ahora tu método de inicio de sesion
predeterminado,

FOI
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4. La préxima vez que inicie sesion en un navegador, ¢ Qué pasa?

Le solicitara la validacion segln el método que haya seleccionado:

4.1 Siselecciond Teléfono Celular (Llamada o mensaje de texto)

Cada vez que inicie sesidén en un navegador, siempre va a solicitar confirmacién que incluye el nimero
de celular, ya sea con llamada a su nimero de celular o el envio de mensaje de texto.

Use verification code
426013 for Microsoft
authentication.

4.2 Siselecciond la aplicacion Microsoft Authenticator

Cada vez que inicie sesién en un navegador, va a generar una interaccién con la aplicacién de
Microsoft Authenticator, por lo que el dispositivo donde lo tiene configurado debe estar a la mano.

Esto va a suceder hasta que elimine ese método.

Escriba el nimero que se :
muestra para iniciar sesion.

£scriba ef nimera agui
[

si

NO, NO SOY YO

(0 PUEDO VER EL NUMERO

r”
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5. éQué pasa si quiero cambiar de método de autenticacidn al haber elegido
Microsoft Authenticator?

Ingrese a Microsoft 365 con el método que tenga adicional a la contrasefia y siga los siguientes pasos.

1. Se daclic sobre la foto y se selecciona la opcion de VER CUENTA.

| — Inicio Vista Ayuda Universidad de La Salle @lasall... Cerrar sesién
Nombre del Usuario

=
o @ Prioritarios Otros f usuario@lasalle.edu.co

D
- >

2. Se selecciona ACTUALIZAR INFORMACION

Mi cuenta

Informacion de
seguridad
Nombre del Usuario
usuario@lasalle.edu.co p/

Mantenga los métodos de verificacion y la
informacién de seguridad actualizados.

ACTUALIZAR INFORMACION >

rzt
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Opciones de inicio de sesion Adicionales a la contrasefia

3. Alli aparecera el celular donde se tiene configurada la aplicacién. Se puede adicionar otro método
dando clic en AGREGAR METODO DE INICIO DE SESION y/o Eliminar el que esta actualmente.

:::  Mis inicios de sesion

Informacion de seguridad

Estos son los métodos que usa para iniciar sesidn en su cuenta o restablecer su contrasefia.

Método de inicio de sesién predeterminado: Microsoft Authenticator: notificacion Cambiar

-+ Agregar método de inicio de sesic')nl

Modelo de

Microsoft Authenticator o
celular Eliminar

Insertar autenticacion multifactor (MFA)

¢ Perdiste el dispositivo? Cerrar todas las sesiones

4. Se elige otro método de Autenticacién:

Agregar un método

;Qué método quiere agregar?

Elegir un método

Aplicacion de autenticacion
Teléfono
Teléfono alternativo

Teléfono del trabajo
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NOTA: Se recomienda no elegir TELEFONO DEL TRABAJO porque cualquiera que se encuentre en la
oficina puede responder el teléfono y permite el ingreso a la cuenta. Adicional que si no se encuentra
en la oficina en ese momento, no va a poder acceder a los recursos de Microsoft 365.

5. Al seleccionar teléfono, permite recibir una llamada o un mensaje de texto al nimero que se

encuentre configurado.

Agregar un método

;Qué método quiere agregar?

Teléfono

6. Se selecciona la opcidn que prefiera, ya sea mensaje de texto o llamada y se contindan con los

pasos anteriormente mencionados.

Teléfono X

Para verificar su identidad, puede optar por responder a una llamada
o recibir un mensaje de texto con un codigo en su teléfono.

;Qué nimero de teléfono quiere usar?

‘Colombia (+57) v‘ | HARAHBUHEE

@ Enviarme un cédigo por mensaje de texto

O Llamame

Se pueden aplicar tarifas de datos y mensajes. Si eliges Siguiente, se
aceptan los Términos del servicioyDeclaracion de privacidad y

cookies.

Teléfono X

Acabamos de enviar un cédigo de 6 digitos al nimero +57
REFHRAARAE Escriba el codigo a continuacion.

| |Especificar el cédigo |

Reenviar codigo

‘ Atras ‘

Teléfono X

Para verificar su identidad, puede optar por responder a una llamada
o recibir un mensaje de texto con un cédigo en su teléfono.

;Qué nimero de teléfono quiere usar?

‘Colombia (+57) | HHERBERESR

O Enviarme un cédigo por mensaje de texto

@ Llamame

Se pueden aplicar tarifas de datos y mensajes. Si eliges Siguiente, se
aceptan los Términos del servicioyDeclaracion de privacidad y

cookies.

Teléfono X

°[SMS verificado. El teléfono se registrd correctamente)

=
o



UNIVERSIDAD DE

LASALLE

7. Quedan los métodos registrados y luego se puede seguir usando

:it  Mis inicios de sesion

Informacién de seguridad

Estos son los métodos que usa para iniciar sesidén en su cuenta o restablecer su contrasefia.
Método de inicio de sesién predeterminado: Microsoft Authenticator: notificacién Cambiar

{- Agregar método de inicio de sesion

Q:) Teléfono +57 gauupauBes Cambiar Eliminar
i £ Authenti ) modelo

2 Icroso ut .ent\.t’atm . ) de celular Eliminar

= Insertar autenticacion multifactor (MFA)

iPerdiste el dispositivo? Cerrar todas las sesiones

8. El préximo inicio de sesién aparecera nuevamente la autenticacion de Microsoft Authenticator,
pero ofrecerd la opcion de usar otro método, seleccionando la opcién: NO PUEDO USARMI
APLICACION MICROSOFT AUTHENTICATOR EN ESTE MOMENTO.

Luego selecciona el método que prefiera y continua los pasos anteriores.

EE
B® \licrosoft @ Microsoft

usuario@lasalle.edu.co

usuario@lasalle.edu.co Compruebe su identidad

Aprobar la solicitud de inicio de

. Aprobar una solicitud en la aplicacion
sesion £ &

Microsoft Authenticator

@ Abra la aplicacion Authenticator y escriba el

numero que se muestra para iniciar sesion. Usar un cédigo de verificacion

Enviar un mensaje de texto al +XX

P, XXXXXKXX61

R1E @

Llamar al +XX XXXXXXXX61
;/No ve los numeros en la aplicacion? Compruebe

que dispone de la versién més reciente. Més informacién

;Estan actualizados los métodos de verificacién?
Compruébelo en https://aka.ms/mfasetup

No puedo usar mi aplicacion Microsoft Authenticator en
este momento

Mas informacion Cancelar

Sé real, piensa social. Sé real, piensa social.

rSI
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6. Preguntas Frecuentes

¢Qué pasa si cambio de numero de celular?

Debe solicitar un caso por medio de la mesa de servicio (soporteti@lasalle.edu.co) para que se
cambie el nimero de celular asociado a su usuario.

rgt
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