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1. Descripcidn general

El documento adjunto te orienta paso a paso para cambiar tu contrasefia, siempre que conozcas la
clave actual de tu cuenta @unisalle.edu.co. Desde ahora, podras autogestionar tu contrasefia:
cambiarla cuando lo necesites o recuperarla en caso de olvido, ya sea mediante un cédigo enviado a
tu numero registrado, una llamada telefénica o a través de la app Microsoft Authenticator.

Recuerda que deberas actualizar tu contrasena cada 180 dias para mantener la seguridad de tu
entorno digital. Si no realizas el cambio dentro del plazo, perderas acceso a tus recursos
institucionales.

Si no recuerdas tu contrasefia actual, por favor escribe a gestiondecuentas@lasalle.edu.co y solicita
el instructivo de recuperacion.

Para proteger tu cuenta institucional y mantener la seguridad de tu informacion, ten en cuenta las
siguientes recomendaciones al momento de crear o actualizar tu contrasefia:

Usa mas de 10 caracteres: Las contrasefias largas son mas dificiles de vulnerar.

) Combina diferentes tipos de caracteres: Incluye mayusculas, mintsculas, nimeros y simbolos
especiales como #, @, *, S, %, &.

© Evita usar tu nombre o apellido: La plataforma no permite contrasefias que contengan datos
personales. Elige palabras o combinaciones que sean faciles de recordar para ti, pero dificiles de

adivinar para otros.

I No uses palabras comunes del diccionario: Las contrasefias basadas en palabras reales son mds
vulnerables a ataques automatizados. Prefiere combinaciones Unicas o frases codificadas.

) cambiala periédicamente: El sistema te solicitara renovar tu contrasefia cada 180 dias. Para
ayudar a mantener tu entorno digital protegido frente a accesos no autorizados.

No repitas contraseiias anteriores: Por seguridad, el sistema no permite reutilizar contrasefias ya
registradas.

@3 No reutilices contrasefias en otros servicios: Evita usar la misma contrasefia en diferentes
plataformas.

No la compartas ni la escribas en lugares visibles: Mantén tu contrasefia privada y segura.
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2. ¢COmo cambio la clave dentro del correo institucional?

e Ingresa a www.outlook.com/unisalle.edu.co

e Accede a tu cuenta institucional @unisalle.edu.co.
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e Una vez dentro, haz clic en tu foto de perfil o tus iniciales en la esquina superior derecha. Luego
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Establece tu nueva contrasefia dos veces.

ld. de usLaria

Mueva contrasefia

Cambiar la contrasena

wsuario@unisalle.edu.co
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Lol Dilare

Por lo menas con 10 caractenes de longtud

Combinecidn da letras maylacules, mindsculas,

gy simbolos.

Ma use palabras del dicclonarlo o nombres da
personas, producto u erganizacicn

rite & las conlrasenas anleriores,

Que asa fécil de recordar,

pero dificil de adivinar para otros,

Haz clic en "Enviar" y listo. Tu contrasena ha sido actualizada.

NOTA IMPORTANTE:

Recuerda revisar y actualizar la informacién relacionada a los dispositivos que tienes vinculados

Contrasena cambiada con

exito

X

a tu cuenta de correo institucional. Estos equipos te serdn de gran utilidad tanto para
restablecer tu contraseifa en caso de olvido, como para brindar una capa adicional de
seguridad mediante la verificacidon en dos pasos

3. éComo reviso y actualizo los dispositivos que tengo relacionado en mi
correo institucional @unisalle.edu.co?

Dentro del correo, haz clic en tu foto de perfil o tus iniciales en la esquina superior derecha. Luego

selecciona Ver cuenta

Universidad de La Salle

USUARIO

usuario@unisalle.edu.co
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| Ver cuenta |
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e Dirigete a la configuracién de seguridad.
e En el panel izquierdo, elige "Informacién de Seguridad"
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I ACTLIALITAR BJFCRRAACHIN I

Verifica tu informacion de seguridad. Aqui puedes agregar, cambiar o quitar los métodos de inicio de
sesion y te permitird usarlos también para restablecer la contraseiia.

i bl i

1 LASALLE | Mis inicios de sesion -

Informacion de sequridad

D Estos son los métodos que usa para iniciar sesion en su cuenta o restablecer su contrasefia.
usuario@unisalle.edu.co
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':] Contrasah Ultima actualizacion —
S Informacién de seguri... b= hace wuna hora Carribia
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@ Microsaft Authenticator
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% Telélono alternativo

Chbtener una Bamada para iniciar sesidn con un cédigo

@3 Teléfono del trabajo
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NO RECOMENDAMOS usar el método de “TELEFONO DE TRABAJO” ya que es dificil de controlar
guien responde a la llamada.

e Siseleccionas la opcidn de teléfono, elije ya sea mensaje de texto o llamada.

Teléfono b Teléfono P
Para werificar su identidad, puede optar por responder a una Ramada Para verificar su identidad, puede optar por responder a una Ramada
o recibir un mensae de tento con un cddigo en u telélona o recibir un mensape de texto con un cddigo en su teléfono.
‘:_f,'l.m namero de teléfono quisre usar? I:I'}\,m- rnumero de telifono guiere usar?
Colornbea [=57) v | BFssSsSESE Colombia [+5T w SEERSESESE
B Ervviarme un cbdigo por mensaje de texto 'f:'_l Erndiarme un cddigo por mensaje de texto
T T T —
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T———

Se pueden aplicar tarifas de datos y mensaes. 51 eliges Siguiente, se Se pueden aplicar tanfas de datos y mersaes 5 elges Sigulente, se
aceptan los Términos ded senicioyDedaracin de privacidad y aceptan bos Términos del sendcioyDedaracidn de privacidad y
ook e
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ERNERERERE Esoiba el cbdigo a continuacitn
L o ar - |
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Si deseas adicionar la opcion de Microsoft Autheticator, puedes hacerlo también.

En caso que adiciones mas, en el préximo inicio de sesién, te permitira elegir, cual método usar.

B® Microsoft

B® Microsoft
usuarle®lasalle.edu.co

usuario@lasalle.edu.co . .
o L. Compruebe su identidad
Aprobar la solicitud de inicio de
. s Aprabar una solicitud en la aplicacian
seslon g microsoft Authenticator
G Abra la aplicacion Authenticator y escriba el i o
mdmers gue se muestra para iniciar sesidn @ Usar un cidigo de verificaciin
D Ermviar un menssje de texto al +Xx
sEg KOO

% I lamar al +X% KEREKET
JMo ve los ndmeres en bz aplicacidan? Campruebe

que dizpone de la versidn mis reciente, Mg informaditn

sLvlan sclualizados oy melodos e vernilicacion?

Mo puedo usar mi aplicacion Microsoft Authenticetor en .
Comprugbelo en httpsyfakamsmfaseip

esle momeanlo

Canrelar

M= mformacion
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4. Preguntas Frecuentes

¢Qué pasa si cambio de niumero de celular?

Puedes hacer el cambio con las instrucciones anteriormente mencionadas. En caso de que no puedas ingresar
al correo, debes solicitar un caso por medio de la mesa de servicio (soporteti@Ilasalle.edu.co) para restablecer
los métodos de configuracion.

éCada cuanto tiempo debo cambiar la contrasefia?
Cada 180 dias debes cambiar la contrasefia. Si no lo haces no te permitird ingresar a los diferentes recursos de
la universidad.

¢Como me entero de que debo cambiar la contraseiia?
Te llegaran mensajes indicando que ya se te va a vencer el plazo para cambiar la contrasenfia.

¢Como puedo restablecer la contrasefa?
Podras hacerlo desde este vinculo: https://passwordreset.microsoftonline.com/



mailto:soporteti@lasalle.edu.co
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